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A: Todo el Personal

Asunto: NORMAS Y CONTROLES
PARA EL USO DE LOS
SISTEMAS COMPUTARIZADOS
EN LA POLICIA DE PUERTO RICO

1. Propodsito

El proposito de esta Orden General es establecer las normas y
procedimientos que regularan el uso de los sistemas computadorizados
en la Policia de Puerto Rico.

2. Esta orden General consta de las siguientes secciones.

A. Bass Legal

B Definiciones

C. Exposicidn de Motivos
D

Mormas a seguir por los usuarios(as), acceso al sistema y
recursos tecnoldgicos de informatica

E Disposiciones Generales

F Fecha de Efectividad

DIRLA TODS LA CORRESPONDENCLA OFICIAL AL SUPERINTENDENTE PO BOX 70186 SAM JUANM PR (0536 - 81658
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A. Base Legal

Esta Orden General se emite en virtud de la facultad que le confiere
al (a la) Superintendante la Ley Num 53 de 10 de junio de 1996,
segun enmendada, (Ley de la Policia de Puerto Rico de 1998)

1.

2

Reqlamento de Personal de la Policia de Puerto Rico.

Ley Mom. 74 v, i nado Abiertos en
Internet, de 2 de mayo de 2000, relacionada con la Oficina de
Gerencia ¥y Presupuesto

Memorando OCP-98-391, Adverencia para el Uso del Sistema de
Informacidn Computadorizada, emitido por la Oficina del Contralor

el 4 de mayo de 1998

B. Definiciones

1

Aplicaciones: Programas de Computadoras listos para usarse,
tales como  Microsoft Word, Excel, PowerPoint, etc.

Backup: Resguardo o copia de seguridad donde se guarda toda la
infarmacion contenida en el servidor.

Centro de Cémputos: Donde se mangjan todas las actividades
que involucran uso de equipos de computacion.

Correo Electronico: Aplicacion que se utiiza para envio de
correspondencia, documentos e informacién mediante un sistema
para el manejo y administracion y administracidn electrdnica
interna o externa

Password Contrasena-Clave de Acceso: Clave secreta que le
permite al usuario(a) acceso al sistema

Cuenta: Mombre Unico asignado al usuario{a) por la Division de
Tecnologia Informatica gue en combinacion con la  contrasefia
permite al usuario(a) utilizar la red de la Policia de Puerto Rico

Download: Descargar. bajar, transferencia de informacion desde
el internet a una computadora
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Internet: Es un conjunto de redes de computadoras en el ambito
mundial El conjunto de estas redes le permite al usuario(a)
recursos de informacion para satisfacer diversas necesidades

Intranet: Un Intermet intemo disefiado para ser ulilizado en el
interior de una empresa U organizacidn que permite compartir
informacion

Equipos Periféricos: Se entiende por equipo periférico todo aquel
equipo electrénico gue se conecta a una computadora, ejemplo.
teclado, mouse, monitor, imprasa y scanner, efc

Lan (Local Area Network): Red de Area Local Red de
computadoras interconactadas en el mismo edificio.

Laptop: Computadora portatil del tamafio aproximade de un
portafolio.

Outlook: Herramienta gue permite organizar tode flujo de trabajo
gue existe en una organizacién Es un  producto que permite
comunicacion vy colaboracién en grupo tal que las personas
puedan utilizar, compartir y organizar la informacion

Pirateria: Se llama pirateria al copiado o duplicidad y utilizacién
ilegal de software,

Password: Contrasefia.

Red: Una red es un conjunte de dos o mas computadoras
interconectadas entre si de manera que puadan compartic
FECUrsos.

Screen Saver: Protector de pantalla, es una aplicacion que
presenta imagenes en pantalla, se activa automaticamente y
despliega después de cierto tiempo de inactividad.

Sistema: Computadoras conectadas a la red de la Policia de
Puerto Rico.

Servidor: Computadora central de un sistema de red, gue esta
destinado a proveer y administrar servicios, [0S recursos,
las aplicaciones, los archivos y la seguridad de la misma

Software: Diversos tipps de programas usados en las
computadoras Contrario al término Hardware refiere a algo que no
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se puede tocar, existe solo en ideas y conceptos v simbolos pero
no tiene sustancia

Exposicion de Motivos

La época modema ha permitido en la Policia de Puerto Rico el
establecimiento de Sistemas de informacién nuevos utilizando alta
tecnologia vy medios de comunicacion mas adelantados que son
necesarios para controlar el auge en la incidencia criminal de nuestra
sociedad puerorriqguefia. Este esfuerzo requiere que la Agencia
establerca una unidad de trabajo especializada para administrar,
mantener v controlar la infraestructura tecnoldgica de las redes de
comunicaciones locales (Lan- Local Area Metwork) y extendidas
{Wan —Wide Area network) de las cuales dependen dichos sistemas.
La complejidad de estas redes y la inversion hecha por la Agencia
para implantarla, operardas y mantenerlas, justifican la existencia de
esle Megociado de Tecnologia v Comunicaciones en el cual se
concentran y forman los procesos, tareas y procedimientos que al dia
de hoy se realizan en la Policia de Puerlo Rico Las "Mormas y
Controles para el uso de los Sistemas Computadorizados™, bajo la
nueva politica administrativa el Estado Libre Asociado de Puerio
Rico, que consiste en la utilizacion comecta de los recursos
tecnolonicos por los usuarios(as) de los sistemas computarizados de
acuerdo a las normas, controles y procedimientos seglin establece
las disposiciones de ley v reglamentaciones que regulan esta politica
administrativa. La Policla de puerto Rico esta comprometida a
salvaguardar sus recursos tecnolégicos de manera diligente, efectiva
y eficiente

Normas a Seguir por los Usuarios (as), Acceso al Sistema y
Recursos Tecnolégicos de Informatica

I. Asignacion de Cuentas

a Para utilizar el sistema, cada usuario(a) debera cumplimentar
el formulario Solicitud Clave de Acceso La solicitud debe
venir con el endoso del supervisor(a) del empleadoa) que
hace la solicitud

b El (La) supervisor (a) de cada unidad de trabajo autorizard los
accesos de informacién que tendrd cada empleado dentro de
su unidad de trabajo La Division de Tecnologia Informatica
con la autorizacion del Director del Negociado de Tecnologia y
Comunicaciones configurard los accesos recomendados
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[+ El (La) supervisor(a) de cada unidad de trabajo autorizard los
accesos de informacion gue tendra cada empleado{a) dentro
de su unidad de trabajo. La Division de Tecnologia Informatica
con  la  autorizacién del Directoria) del MNegociado de
Tecnologia y Comunicaciones configurara los  accesos
recomendados

d Una wvez el usuario(a) obtenga la autorizacion escrita, la
Divisién de Tecnologia Irformatica le asignara una cuenta y el
usuario la validara con wna contrasefa que solo sera de su
conocimiento v que debe cambiar periddicamente

e El (La) supervisor(a) de la unidad de trabajo responsable,
duefia del programa, aplicacidn o sistema, determinara las
especificaciones de acceso al mismo

f El (La) Supervisor{a) debe notificar la cancelacidn o
desactivacién de la cuenta asgignada a un empleado(a) que
sea trasladado, sea objeto de una medida disciplinana, asi
como, suspendido de empleo o sueldo, o divulgacidn del
serviclo mediante renuncia o desfitucion o en cualguier
circunstancia que se entienda puede comprometer a la
agencia al tener accese a la informacidn registrada en el
sisterma

Il. Contrasenas o claves de acceso (Password)

a Cada empleado(a) deberg establecer su contrasefia para tener
acceso al sistema

b La contrasefna debera ser renovada, cada 60 dias por cada
usuario(a), segun los mecanismos establecidos por el
Administradon(a) de Seguridad o cuando el usuario(a) entienda
que la misma ha sido comprometida o corrupta

c Se requiere una contrasefa compuesta de (8) caracteres o mas
de longitud
d Deberd ser combinacidn de caracteres alfanuméricos (letras,

ndmeros y simbolos) en cualguier proporcion o arreglo Se
recomienda usar una combinacidn de los tres caracteres, como
por ejemple (Cam%164a, Aloe 315J, Aji@19Bh, ect )
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e El sistema le bloquearda su cuenta después de (5) intentos
incorrectos, de otra manera, evitaremos que puedan revelar su

clave

f El sistema la desactivard automaticamente cuandc no haya
interaccion con el mismo, dentro de un periodo de guince (158)
minutos.

o] El sistema le permitird conectarse a una sola estacion de
trabajo a la vez.

h. Todo{a) usuario(a) tiene que mantener su clave privada El
dafio causado a los datos o al sistema por no mantener la
privacidad, sera responsabilidad del {de la) usuario (a)

i El usuario(a) deberd memorizar su contrasefia y no debera
escribir esta en ningdn sitio cerca de su drea de trabajo

i El wuwsuariofa) no deberda entregar su confrasefia a ofro
usuario(a) o revelar

k. El Sistema de Seguridad mediante programacidn, inactivara el
numero de cuenta del (de la) usuario(a) cuando este no sea
utilizado por un periodo de tiempo establecido

| Se prohibe utilizar cuentas asignadas a otras personas
. Disponibilidad del Sistema de Informacion

a El sistema estara disponible a los usuarios de lunes a
domingo de 600 am a 6 00 pm

b Todo usuario que por exigencias de servicio tenga que
trabajar fuera de las horas antes menclonadas, debera
solicitar autorizacion aprobada por su  Supervisor al
Megociado de Tecnologia v Comunicacioneas

v. Resguardos Periddicos
a Sera responsabilidad de cada usuario{a) hacer resguardos
perddicos de los documentos almacenados en su
computadora, laptop o cualquier otro equipo electrénico

b. La Division de Tecnologia Informatica, mantendra resguardo
de todos los sisternas electronicos existentes en los
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servidores de la Agencia, en unas facilidades externas a la
Policia de Puerto Rico, donde exista una bdveda que proteja
estos resguardos contra fuegos o casos fortuitos

La Division de Tecnologia Informatica no  se
responsabilizarad por dafios y pérdida ocasionados a la
informacion contenida en las computadoras asignadas a los
usuarios (as)

V. Correo Electranico (E-MAIL)

a.

El usuario(a) debera asegurarse del uso del mangjo y
administracion del coreo electrdnico, de tal forma gque
protejan los mejores intereses de la Agencia y del Gobiermo
de Puerto Rico

Se prohibe al usuario{a) enviar copia de correspondencia
electronica (e-mail) a otras personas sin conocimiento del
(de la) remitente.

El (La) usuariofa) deberd borrar cualquier e-mail no oficial o
hacer resguardo periddicamente, por lo menos cada 30
dias, de la comespondencia electronica oficial, de manera
gue se pueda utilizar al maximo el espacio en disco

La cuenta de correo que provee la Agencia al empleado(a)
es para uso estrictamente oficial, y no se puede utilizar para
asuntos personales

Se prohibe que el empleado(a) trasmita a su correo
electronico privado y personal informacion y documentos de
la Policia de Puerto Rico sin la aprobacion de su
supervisona)

Todo usuario{a) estard comprometide a maximizar la
utilizacion del correo electrdnico vy a contribuir con el
programa de reduccion de uso de papel en el gobiemo
{"Paperless Government”)

Esta terminantemente prohibido enviar mensajes no
oficiales a un usuario(a) o grupos de usuaros (as), como
aguellos mensajes en cadena de materal ofensivo,
pornografico u otros actos ilegales gue pueden afectar de
forma adversa el funcionamiento de los sistemas de la
agencia
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VI.

h

Se prohibe ejecutar cualguier archivo adjunto de mensajes
no esperados hasta no asegurarse gue este libre de virus

Programas (“Software")

a.

Serd politica de la Policia de Puerto Rico utilizar Software en
las distintas areas de trabajo solamente si estos han sido
legalmente adguiridos, las licencias para su uso estdn
vigentes y la utiizacion de estos es para mejorar la
realizacion de las tareas de la Agencia La utilizacion de
éstos  “softwares” debe responder a los  acuerdos
establecidos en el contrato por la Agencia

Mingun{a) usuario(a) deberd utilizar en los sistemas de la
Agencia “softwares” que no estén respaldados por un
contrato de utilizacion adquirido por la propia Agencia. Estos
productos incluyen agquellos programas de entrenamiento
(juegos), Screen Savers y de utlidades para impresoras,
utilidades de computadoras u otro periférico.

Agquellos “softwares” gratuitos que sean de utilidad v
mejoren las funciones del usuario(a), serdn instalados luego
de recibir la autorizacién del Director{a) del Negociado de
Tecnologia y comunicaciones y del (de la) supervisor{a)

Todo software tiene que ser instalado por el personal de la
Division de Tecnologia Informatica o bajo su supervision
directa,

La instalacion de programas en las computadoras la
realizara exclusivamente el personal de la Division de
Tecnologia Informatica, designade por el Director(a) del
Megociado de Tecnologia Informatica y Comunicaciones.

Se prohibe a cualquier persona realizar una instalacién sin
la documentacidn o sin un cerdificado de licencia que
evidencie la autorizacion.

Se prohibe copiar o duplicar programas no autorizados en
las computadoras de la Agencia La ley prohibe duplicar
programas de computadoras con fines de lucro, hacer
copias multiples destinadas al uso de varios usuario(a)s v
dar copias ilegales a otros usuarios{as) dentro v fuera de la
Agencia
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VIl. Acceso al Area de Sistemas de Informacion y Seguridad

a. El acceso al area de los(as) servidores(as), equipo de Sistemas
de Informacidn, otras &reas donde ubiguen equipos de
comunicacion y los lugares donde se resguarde la Informacion
Electrdnica estara restringido  Dichas areas tendran
mecanismos de control de acceso que dnicamente estaran
disponibles por el personal autorizado

b Toda persona que visite dicha instalacion debe identificarse,
deberan cumplir y respetar todos los Procedimientos y Mormas
establecidas por el Director(a), del Negociado de Tecnologia v
Comunicaciones, en coorcinacion con el Oficial de Seguridad

¢ Se llevara un registro de entrada y salida de personas a las que
se |es autorice acceso a los sitios antes mencionados

VIl Adquisicién de Licencias

a Todo programa adquirido por el Negociado de Tecnologia v
Comunicaciones para |z ufilizacion en sus 3Sistemas de
Informacion Electronicos, deben ser registrados propiamente e
inmediatamente al ser rezibido seqin las indicaciones en su
contenido  El Negociado de Tecnologia y Comunicaciones
deberd mantener un registro de todos los programas y
componentes  Ningln empleado(a) debera retener CD o
Disquetes o licencias de instalacion sin el debido proceso de
registro.

b La Division de Tecnolegia Informatica cuenta con un
procedimiento  centralizado para el resguardo, control y
administracion  de todo programa, licencia v manuales
adquiridos Esta centralizacidn tiene el propdsito de evitar yfo
minimizar la perdida de programas y a su vez mantener un
control de inventario de los recursos disponibles de la Policia de
Puerto Rico

IX. Instalacion de Programas

a La instalacidn de programas “Software” debera coincidir con las
direcciones de su Manual de Instalacion Las instalaciones
deben ser hechas por el personal de la Division de Tecnologia
adiestrado en estas técnicas v siguiendo las directrices de
proteccion y seguridad aqui descritas. En el transcurso de la
instalacién de programas estos piden.
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* User Mame (Nombre del Usuario) Policia de Puerto Rico

* Company (Mombre de |la Compania) Estado Libre Asociado
de Puerto Rico

* Licences Number (Mamero de Licencias). entrar el ndmero de
licencia

Los nombres personales de usuarios no estdn permitidos, ni
nombres de companias que no sea al “Estado Libre Asociado
de Puerto Rico”

La instalacion de programas deben ser controlados, por lo tanto
el numero de licencias adquiridas deberd coincidir con el
registro (inventario).

X. Reproduccitn de Programas

a

Queda estrictamente prohibida la reproduccion de cualquier
aplicacion pereneciente a la Agencia, bien sea que haya
adquirido o desarrollado internamente, para beneficio personal
de cualguiera de sus usuarios (a) o de terceras partes, o con la
intencion de afectar cualquier modo, los mejores intereses de la
Anencia

b Todo programa o licencia obtenida para uso personal en la

residencia de los empleado{a)s no esta permitido para su uso
en las computadoras de la Policia de Puerio Rico. La
instalacién de estos programas en las computadoras constituye
una violacion de las directrices de la Agencia El personal
técnico de la Division de Tecnologia Informatica esta autorizado
a eliminar aquellos programas no pertenecientes a los fines de
la agencia

Xi. Utilizacion de Internet y otras actividades

El

acceso a los servicios de Internet se proveera a aguellos

empleados(as) asignados{as) a labores especificas de
investigacién, estudio, adiestramientos para uso oficial dentro v
fuera de Puerto Rico con instituciones del Gobierno de los Estados
Unidos, universidades, colegios corporaciones, organismos y
entidades privadas.
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El Jefe de la Agencia determinard las personas que utilizaran estos
servicios y medidas disciplinarias a tomarse en casoc del uso
inadecuado de este privilegio

1 Uso Autorizado de Internet en caso de-

a

2 Uso

Conexién Externma: Comunicacion con investigadores vy
educadores para gestiones relacionadas con investigacion,
educacion y adiestramiento para asuntos oficiales y otras que
el (la) supervisor(a) entienda pertinente

Desarrollo Profesional: Comunicacion e intercambio para el
desarmollo profesional, con el proposito de mantenerse al dia,
o debatir asuntos en los campos de la ensefanza,
investigacidn, desarrollo y uso de tecnologia en su campo de
trabajo, identificar la posibilidad de fondos para el desarrolio
profesional

Productos y Servicios: Anuncios de productos o servicios
para ser utllizados en estudios, investigacidn, recomendacion
y desarrollo, sin fines de lucro

Orientacion: Busgueda de informacion con el fin de obtenar
datos e informacion de caracter oficial que aporte a los
objetivos y metas de la Agencia

No autorizado de Internet para las siguientes actividades

Para actividades de Lucro Queda terminantemente prohibido
al usuariofa) el uso de los equipos de la Agencia para
actividades de lucro (trabajo de consultoria paga, comprar o
ventas de productos, negocios privados o personales, juegos
de azar, etc) De la misma manera terminantemente
prohibido utilizar los recursos de la Agencia para actividades
sin fines de lucro no relacionados a sus labores oficiales

Actividades que tengan un impacto negative para la Agencia
Estas son aguellas que influencia, afectan o wvan en
detrimento de la imagen de cualquier persona, organizacion o
del Goblermno de Puerto Rico

Manejo de archivos Voluminosos. Transferencia de archivos
{download) woluminosos que no sean para uso oficial
gjemplo mulsica, video, screen saver, ect o sistemas de la
Agencia sin la aprobacion previa de |la persona responsable
de es0s recursos
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XIl.

d Mo se permitird, bajo ninguna circunstancia, uso de material
pornografico  ofensivo o wviolentos mediante el uso de
computadoras

e. Los (Las) usuario(a)s del sistema no deberdn interceptar
informacion que haya sido restringida

f  Se prohibe la utilizacion de radio v video en vivo a través de
la Red de Internet, excepto aquellos casos gue sean para
uso oficial

Etiqueta en el uso de Intermet

Todo usuario{a) es responsable por sus acciones al accesar el
Internet  Siempre debe tener presente que el Intermet es un
conjunto de redes, por lo que el uso debe ser correcto y conforme
a las politicas establecidas por los diferentes administradores de
éstas

La Divisidn de Tecnologia Informatica se reserva el derecho de
auditar, wvigilar y fiscalizar los sisternas de commespondencia
electronica vy todos los servicios computadorizados  para
garantizar que su propiedad se utilice para los propdsitos y
gestiones relacionadas con el trabajo. Estas auditorias se
realizaran periddicamente o al azar, o cuando exista una
investigacion sobre una situacidn en paricular Por estas
circunstancias, el personal de la Policia de Puerto Rico no tiens
derecho a la intimidad con relacion a cualguier informacian,
documento o mensaje creado, recibido o enviado a través del
sistema de “e-mail”

Proteccién y cuidade de las computadoras y equipos
periféricos (Backup y Responsabilidad de cada usuario(a):

Los sistemas computadorizados estdn compuestos por circuitos
electrdnicos bien delicados Debemos tomar en consideracion lo
siguiente’

A Las computadoras vy los equipos periféricos, deben ser
cuidados y ufilizados commectamente para evitar averias
causadas por accidentes.
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Los dafios pueden ser causados por.

1 Consumir alimentos en el escrtorio donde esta ubicada
la computadora, toda vez que los liguidos o particulas de
alimentos puedan introducirse en éstos y causar dafos a
los mismos

2.  Los empleados(a)s deben evitar ubicar cerca de
cualquier equipo periférico accesorios, tales como
‘Clips, grapas o cualquier material que pueda dafar &l
funcionamiento de estos equipos.

Cualquier mal funcionamiento que el usuariola) detecte en los
equipos, debera notificarlo rapidamente al personal de la
Divisitbn de Tecnologia de la Agencia, para que lo revisen,
comijan la falla o, de ser necesario, para gue ordenen a la
reparacion de los mismos.

Todo equipo computadorizado esta asignado a la oficina ywo
unidad de trabajo y no al usuario(a). Estos equipos no deberan
ser removidos de las dreas sin previa autorizacidn del
supervisor(a) de la referida unidad de trabajo y/o Directoria)
del Negociado de Tecnologia y Comunicaciones

Mingdn usuario{a) por su propia iniciativa esta autorizado(a) a
realizar tareas de instalacidn yfo reparacion de los equipos

Al finalizar el dia, los usuarios(as) deberdn carrar sus cuentas
de la computadora y deberan apagar comectamente
(SHUTDOWMN) todos los equipos electrdnicos en su area de
trabajo

La Policia de Puerto Rico cuenta con el plan de contingencias
para emergencias, el cual se activarda pera todo tipo de
fendmeno natural, desastre, temporada de huracanes o
cualguier otra emergencia gue surja Para estos fines, el
empleado(a) que tiene bajo su custodia un equipo periférico
debera

1 Solicitar orentacion v consultoria para resguardar en un
lugar sequro o dentro de los medios de su alcance las
computadoras, los eguipos periféricos, materales vy
manuales bajo su  custodia vy uso, bajo  las
recomandaciones  emitidas por el Negociado de
Tecnologia v Comunicaciones ylo de su supervisona).
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Xim.

2 Se instruird a cada usuario(a) para seguir las siguientes
instrucciones.

a Cada usuario(a) debera hacer resguardo (back-up)
de la informacion que considere mas importante de
su disco duro.

b  Deberd desconectar todo equipo de computadoras
de los tomacorrientes

¢. Moverda el equips de computadoras fuera de
ventanas y puertas

d Cubrrd el equipc de computadoras con bolsas
plasticas

e Una vez pasada la emergencia, los usuarios(as)
deberan notificar al Megociado de Tecnologia vy
Comunicaciones cualguier averia, dafio o cambio
observado en los equipos periféricos

Uso del LAN (Local Area Network)

Sera politica de la Policia de Puerto Rico que la utilizacion de los
equipos de comunicaciones (equipos telefonicos y de datos) sea
exclusivamente con propositos oficiales de la agencia y siempre
deberan cumplir con las reglamentaciones y aspectos legales
relacionado con el uso de la tecnologia. Ademas la utilizacion de
los equipos para la transmision de datos, no deberd representar
conflicto de interés para los (las) usuarios(as) de los mismos Toda
transmisién de informacion debera corresponder siempre a los
mejores intereses de la Agencia Policia de Puerto Rico

Todo acceso a la red de telecomunicaciones por personas ajenas a
la agencia (Consultores yfo Técnicos de Mantenimiento y Servicio)
debera ser controlado adecuadamente para asegurar su buen uso
yio poder restaurar la configuracion de las computadoras a su
estado original Estas personas deben estar autorizadas por el
Director{a) del Negociado de Tecnologia y Comunicaciones
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XIV. Mantenimiento a los Equipos Asociado al LAN (Local Area
Network)

Serd politica de la Policia de Puero Rico mantener en
funcionamiento Sptimo la red de telecomunicaciones de nuestro
sistema de informacion.

Para esto es necesario que el mantenimiento a los equipos
asociados a la red, sea realizado por el personal del Megociado de
Tecnologla adiestrados a estas técnicas

Toda solicitud de servicio para la instalacion vy reparacion,
movimiento, sustitucion o eliminacidon de equipos tales como
terminales, impresoras, computadoras personales vy lineas de
comunicacion debera dirigirse por escrito al Director(a) del
Megociado de Tecnoclogia y Comunicaciones o mediante una
llamada de servicio Mingdn usuarioja) por su propia iniciativa esta
autorizado a realizar tareas de instalacion, reparacion,
configuracion, modificacion, etc. a los equipos asociados a la red
de telecomunicaciones

Para mantener funcionando aceptablemente la red de
telecomunicaciones, es necesario mantener controles adecuados
sobre los inventarios, la ubicacién, el mantenimiento, v el uso que
se le ofrece a estos equipos. El Director del Negociado de
Tecnologia vy Comunicaciones deberd mantener documentacion
(en forma de log o diario) de todos los cambios, problemas,
servicios, mantenimiento, pruebas, modificaciones en
programacidn, violaciones y atentados a la seguridad de los
zistemas.

E. Disposiciones Generales

1 El Megociade de Tecnologia v Comunicaciones mantendrd
informados sobre las "Normas y Controles para el Uso de los
Sistemas Computadorizados al (a la) Superintendente asi
como todos los directores (as) directores{as) de las unidades
de ftrabajo de la Agencia con el fin de que se logren los
objetivos v el funcionamiento adecuado de los Sistemas
Electrénicos de Procesamiento de Informacién.

2 Toda programacion que se desarmolle  intemamente es
propiedad de la Policia de Puero Rico y no deberd ser
divulgada, copiada o utilizada sin autorizacion Queda
estrictamente prohibida la duplicacion de cualguier aplicacidn
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o producto adquirido por la Agencia y que esta respaldada por
la Ley Copyright .

Todo usuario(a) gue por exigencias de servicio tenga que
trabajar fuera de las horas antes mencionadas debera solicitar
autorizacidn aprobada por su Supervisor(a) al Negociado de
Tecnologia y Comunicaciones

La Division de Tecnologia Informatica, mantendra resguardo
de todos los Sistemas Electronicos existente en los servidores
de la Agencia, en unas facilidades externas a la Policia de
Puerto Rico, donde exista una boveda gue proteja eslos
resguardos contra fuegos o casos fortuitos

El acceso a los servicios de Intemet se proveera a aquellos
empleados(a)s asignados(as) a labores especificas de
investigacion, estudio, adiestramientos para uso oficial dentro
y fuera de Puerto Rico con instituciones del Gobiemo de los
Estados Unidos, universidades, colegios corporaciones,
organismos y entidades privadas El (La) Jefe{a) de la Agancia
determinara las personas que utilizardan estos servicios y
medidas disciplinarias a tomarse en caso del uso inadecuado
de este privilegio

La Division de Tecnologia Informatica se reserva al derecho
de auditar, vigilar y fiscalizar los sistemas de comespondencia
electrinica y todos  los servicios computadorizados para
garantizar que su propiedad se utllice para los propdsitos y
gestiones relacionadas con el trabajo

La politica administrativa declarada esta sujeta a revision por
motivo de cualquier directriz de caracter normativo o procesal
que emita la Oficina de Gerencia y Presupuesto del Estado
Libre Asociado de Puerto Rico, en materia de los Sistemas de
Informacidn - Computadorizada y  que pueda afectar
sustancialmente el contenido del documento en cuestion.

La Superintendencia Auxiliar en Integridad Pdblica velara
porque se cumplan los procedimientos establecidos en las
disposiciones de esta orden.

Esta Orden General deja sin efecto cualguier comunicacion
verbal o escrita o pares de las mismas gue sean
incompatibles y conflictivas con esta
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F. Fecha de efectividad

Esta Orden entrara en vigor &l 12 de diciembre de 2003.
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